
关于私有云
的 20个常见
问题



现在，让我们来破除关于私
有云的流言和误解

企业正在向 “ 云 ” 迁移——这一过程可在企业自
有的数据中心内部完成。

选择在哪个位置运行工作负载对企业而言很重要。根据 IDC 的数据，
85% 的受访者表示要将半数在云上运行的应用迁回本地。这是一个很
高的比例。因此，您可能要问：“ 私有云到底有着怎样的吸引力？”

私有云是一种高度可定制的模式，具有一流的安全性和控制功能——安
全和控制是企业关注的两件大事。但是，关于私有云，您可能还有更
多的问题希望得到解答。请您阅读我们对下面 20 个问题给出的回答。
这些问题是我们最常被问到的关于私有云的问题。

注意：前十个问题可以让您了解私有云，后十个问题可以让您了解如
何部署私有云。



1. 到底什么是私有云？

2. 建立了融合式环境是否等
同于拥有私有云？

简单来说，私有云是为特定企业打造的、用于满足企业独特目标的云
基础架构。详细来说，私有云是为特定企业打造的、由企业自有的数
据中心托管或由第三方托管数据中心托管的云计算模式。私有云通常
可在展现云的优势的同时维持企业所需的安全性。私有云的吸引力在
于它的可靠性和安全性。它是运行企业工作负载的理想选择。

也是也不是。建立超融合基础架构（HCI）是许多企业实施转型的第一步，
但这并不意味着企业拥有了完整的私有云。在制定全面的私有云方案
时，可能还须考虑安全性、备份、数据恢复、自动化、自助服务、智
能操作等其他问题。各供应商提供的功能未必相同，而且并非所有供
应商都支持客户自由选择软件和硬件。因此，企业应根据自身关注的
重点对云供应商进行评估。



4. 企业级私有云包含哪些组件？
首先需要记住的一点是，企业级私有云并不是一步建成的。企业不需
要一开始就拥有私有云的所有组件。重点在于开始时采用适当的软件
定义解决方案。这样，企业以后可以轻松地将私有云扩展至期望的状态。
企业应根据下方列出的功能寻找适当的解决方案。

统一管理支持
一键升级
可定制的安全功能
用于实现文件、块和对象存储的内置数据服务
先进的备份和灾难恢复解决方案
自动化和自助服务工具
成本管理

3. 软件定义基础架构是怎么一回事？
企业是否需要为其私有云建立
软件定义基础架构？
云的性能取决于它的核心——基础架构。所以，为什么要把云建立在老
化的孤岛式基础架构上？  凭借 HCI 等适当的软件定义基础架构，企业
可以根据自身业务的发展情况对云进行扩展，避免复杂、冗长的管理
工作，根据自身需要随时去做自己想做的事，并快速开展创新活动。
此外，减少对硬件的依赖对企业数据中心的物理布局非常有利。比如说，
这家公司的数据中心占用的空间减少多达 83%。

这里列出了 HCI 可解决的其他 5 个问题。

https://www.nutanix.com/company/customers/nashville-wire
https://www.nutanix.com/blog/5-problems-hyperconverged-infrastructure-solves


5. IT 行业认为，公有云代表
着未来的趋势。那私有云岂
不是在背道而驰？ 

6. 为什么企业会将某些应用
和工作负载迁回私有云？

首先需要注意的是，企业向云迁移，这里的 “ 云 ” 并不一定指公有云。
任何云计算模式都不可能适应所有应用场景和业务需求。因此，我们
所说的 “ 向云迁移 ” 指的是向最适合的云迁移。

公有云适合某些工作负载，但并非适合所有工作负载。比如说，公有
云的弹性和基于使用情况的收费模式适合不可预测的工作负载，尤其
是大量不可预测的工作负载。但对许多企业而言，将所有工作负载都
放在公有云上既不现实，也不划算，某些情况下还会引发供应商锁定
问题。

私有云不但拥有企业需要的敏捷性和简洁性，而且拥有企业在本地所
需的控制权。简而言之，私有云是更简洁、更安全的选择。

IDC 数据表明，确实有 80% 的企业已将其应用从公有云迁回到了私
有云。其中一部分原因是，企业对公有云的成本预测不够准确，对其
公有云的成本效益估计过高。公有云肯定会产生与人工、性能修复、
安全漏洞有关的额外成本。点击这里了解详情。

此外，企业大多数工作负载——例如电子邮件、大数据、分析工具——
属于“可预测”的范畴。这些工作负载每天都会被使用。平均数据显示，
75% 的工作负载是可预测的。在很多企业，这一比例甚至更高。因此，
更多企业选择将这些工作负载安置在运行效果最佳的位置——私有云
上。

https://www.idc.com/getdoc.jsp?containerId=US44185818
https://www.nutanix.com/blog/cloud-first-is-often-a-mistake
http://www.argylejournal.com/chief-information-officer/director-of-product-management-at-nutanix-answers-the-burning-question-to-cloud-or-not-to-cloud/


7. 企业应该选择私有云、
公有云还是混合云？  

8. 如果完全依赖公有云，
会遇到哪些问题？

私有云和公有云各有各的优点。但是，大多数情况下，私有云在企业
中发挥的作用更大。打个比方：私有云是家，公有云是度假租屋。如
果工作负载不可预测且对可扩展性要求较高，那么，公有云是很好的
选择。但是，公有云就像度假屋，企业不可能全天候对其进行监视。
此外，公有云的可定制性也不如专为企业打造的私有云。

需要记住的一个重点是，适当的私有云平台可以让企业轻松地建立混
合云。通过私有云，企业可以逐步地迁移资源、扩展至混合云模式，
在私有云和工作负载之间实现平衡。

公有云当然有它自己的地位。它已经给企业带来了不可思议的好处。
对不可预测的工作负载而言，公有云是理想的解决方案。但是，在对
与云有关的下一步行动进行评估时，企业应牢记，把所有 “ 鸡蛋 ” 放
在 “ 公有云 ” 这个篮子里可能引发以下问题。

尽管如此，公有云仍不失为一种优秀的解决方案。但是，企业不应将
公有云作为唯一的云解决方案。企业可以首先建立一个安全的私有云，
然后根据业务发展的需要逐步将应用迁移至公有云。此外，凭借精心
打造的私有云，企业在做好准备工作后还可轻松建立混合云（见第 12
个问题）。

数据重力：应用必须安置到产生数据的位置，因为从产生数据的
位置迁移到需要数据的位置通常要花费大量的金钱和时间。

监管问题：《通用数据保护条例》（GDPR）和其他监管条例可能
严重限制企业使用公有云、在公有云上安置数据的能力，损害公
有云的可靠性。

丧失控制权：公有云需要企业给予其高度的信任，但却无法提供
大量的控制权。此外，企业无法在公有云上部署或全面保护定制
应用。

成本不可预测 ：企业需要云具备经济性，除非 IT 预算永远花不完。
从公有云导出数据会产生高额的费用。由于公有云缺乏适当的透
明度，企业甚至无法知晓哪些因素会增加公有云的成本。



9. 哪些应用和工作负载通常
在私有云上运行，而不在公
有云上运行？  

10. 企业能否根据自身需求
定制私有云？

简单来说，私有云通常运行可预测的工作负载，而公有云还支持不可
预测的工作负载。听起来是不是很简单？  但有一个问题需要注意：
IDC 数据显示，大部分工作负载都是可预测的。在公有云上运行这些
工作负载的成本可能是私有云的两倍。

当然可以。就像我们在第一个问题中回答的那样，私有云是为满足企
业的独特需求和目标而打造的。私有云是企业的专属云。这意味着，
企业可以对其进行自定义，以满足自身对安全、备份、组网和连接标
准的要求。  相比之下，公有云通常是一成不变的，并不适合大多数企
业。利用私有云，企业可以随心所欲地定制自己的服务和应用，同时
满足各项安全要求，无论是多么严格的安全要求。

https://www.nutanix.com/go/multicloud-architectures-empower-agile-business-strategies


12. 拥有私有云是否意味着企
业无法访问公有云或混合云？

11. 私有云为企业实现自动化
提供了怎样的机会？   

答案是否定的。事实上，适当构建的私有云可以让企业轻松地实现向
混合云的转变。在私有云和公有云组成的混合环境中，企业可以实现
向云备份、桌面即服务（DaaS）、轻松管理应用等诸多功能（无须调
整工具或工作负载）。当然，企业需要重点考虑如何通过建立架构和平
台让这种转变可以轻松实现。毕竟，有谁想费事呢？

大把机会。通过投入资源实施自动化，企业可以建立自助服务模式，
以便 IT 团队迅速、统一地配置资源，避免人为失误。当前有各类自动
化工具供企业选择。这些工具来自不同的供应商，但用途总体上是相
似的，都是为了简化、加快进程和工作流。以申请虚拟机的进程为例，
以往申请虚拟机需要多少个步骤？  25 个？  50 个？  还是更多？  有了自动
化和自助服务功能，只需要一次点击操作即可完成这一进程。

另外一种在私有云中实现自动化的重要方法是建立自动化安全和合规
标准。许多自动化工具提供定制安全审计功能（Xi Beam 提供 250 项
以上），以便企业对云操作进行合规检查。此外，自动化工具可以更好
地识别、修复安全隐患，避免安全隐患发展成安全问题。

https://www.nutanix.com/products/beam


13. 私有云听起来很复杂。安装
和设置私有云需要多长时间？  

14. 私有云是最安全的，对吗？

这种看法是错的。私有云是最简单的云模式之一。某些供应商可能会
提供复杂的附加组件和套件，但企业只需几个小时即可完成 Nutanix
私有云的部署，只需几分钟即可完成 Nutanix 私有云的扩展，进而满
足业务发展的需求——而且无须停机。事实上，私有云的部署只需要 4
个步骤。您可通过这个视频了解详情。

在所有云计算模式中，私有云是最安全的选择。但是，私有云需要以
安全的方式进行构建。以安全的基础架构为基础构建私有云将大大提
升私有云的安全性。HCI 是一种 “ 用设计保障安全 ” 的基础架构。这意
味着，安全标准和方法根植在 HCI 的基因中。因此，基于 HCI 的私有
云可以为企业成功助力。

此外，私有云的透明度比公有云更好，无论是企业自行构建的私有云，
还是由供应商提供的私有云。这有助于企业消除威胁（如果拥有类似
Xi Beam 的自动化云安全服务，企业可以更轻松地消除威胁）。

https://players.brightcove.net/pages/v1/index.html?accountId=5850956868001&playerId=default&videoId=6101993601001&autoplay=true
https://www.nutanix.com/products/beam


15. 有没有直观的统计数据
能证明私有云的这些优点？   

16. 私有云对企业的总拥有
成本有着怎样的影响？

当然有。这里随便列举几个：
    79% 的 IT 负责人正在投资构建私有云。
      私有云可将 IT 操作减少 60%。
      未来两年将有 50% 的应用迁至私有云。
    72% 的企业正在使用某种类型的私有云。

具体数据只有企业自己知道。但是，私有云肯定会使总拥有成本明显
下降。企业可以利用总拥有成本简易计算器计算自己的总拥有成本能
节省多少。

https://www.nutanix.com/go/your-cloud-your-way
https://www.nutanix.com/tco
https://www.idc.com/getdoc.jsp?containerId=US44185818
https://www.flexera.com/blog/cloud/2019/02/cloud-computing-trends-2019-state-of-the-cloud-survey/
https://www.nutanix.com/tco


17. 私有云管理起来方不方便？
会不会像现有的三层基础架构
那样需要很多的工具？  

18. 哪种规模的企业从私有云
中获益最多？私有云是否仅适
合中小企业？ 

管理三层基础架构比解魔方还复杂，而凭借私有云，企业可以通过一
个简单、优雅的用户界面统一控制、分析各类资源、应用、数据、用户、
数据中心和远程站点。

无论哪种规模的企业都可以使用私有云，因为私有云以强大的 HCI 为
基础。通过 HCI，企业可以根据自身的重点工作和自身面临的挑战确
定下一步干什么。比如说，如果企业被备份和灾难恢复问题所困扰，
那下一步就先解决这俩问题。之后，企业可以添加自动化和自助服务
功能，以简化私有云方案。比如说，如果有兴趣使用微分段功能，企
业后续可以添加该功能。一句话，企业可以根据自身需求对私有云进
行微调。私有云不是一成不变的。



20. HCI 支持的私有云发展成
功能全面、有效的混合云需要
经历怎样的过程？ 企业应如何
进行规划？
如果企业希望获得公有云的众多功能以及这些功能提供的所有服务，那过
程可能非常复杂。企业需要想一想，自己是需要所有这些功能，还是只需
要其中一部分功能。如果把这个问题想清楚，上述过程未必会很复杂，也
未必会花费很长时间。

企业应选择便于使用、支持其所有核心工作负载的私有云解决方案。组件
的部署和添加操作应能快速完成。添加新组件所需的时间不得超过一天。
新组件不应沦为 “ 搁置软件 ”，否则它们的启用和运行会变得很复杂。

启用 Nutanix 私有云之后，企业可以立即方便地建立混合云。Nutanix 
Clusters 在私有云和公有云上的使用体验几乎完全一样。在此基础上，
企业可以实现 VM、应用和许可证的无缝迁移，建立真正的混合云。

19. 企业利用私有云取得了
哪些成果？能否举例说明？
这里只列出几个典型的案例：

点击这里了解更多案例。

JetBlue：提升了投资回报率，避免了额外的虚拟化费用，为关
键工作负载提供了内置冗余功能；

Trek Bikes：对专家团队的依赖度减少了 66%，数据中心占用
空间减少了 75%，IT 申请的处理时间从几周缩短为几小时。

Bottomline Technologies：提升了性能，降低了成本，减少
了对支持和维护服务的需求，消除了孤岛问题，提升了灵活性；

https://www.nutanix.com/company/customers/jet-blue
https://www.nutanix.com/company/customers/bottomline-technologies
https://www.nutanix.com/company/customers/trek-bikes
https://www.nutanix.com/company/customers
https://www.nutanix.com/products/clusters
https://www.nutanix.com/products/clusters


越早行动，您就可以越快建立自己专属的私有云。
这是最重要的一点。您可以首先试用超融合基础
架构，然后联系我们，让我们为您建立量身打造
的私有云。如果您有任何其他关于私有云的问题，
这个页面可以给您满意的答复。

https://www.nutanix.com/test-drive-hyperconverged-infrastructure
https://www.nutanix.com/test-drive-hyperconverged-infrastructure
https://www.nutanix.com/contact-us
https://www.nutanix.com/solutions/private-cloud



